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摘　要： 经对目前数字水印变换域算法的研究，发现常用的变换大多都是正交变换（如 ＤＣＴ 和 ＤＷＴ 等）。 通过
对 Ｗａｌｓｈ正交函数系的研究，获得了与之对应的性能优良的正交变换，提出一种新颖的、鲁棒的 Ｗａｌｓｈ 域盲水印
算法。 实验表明，该算法计算简单，且具有良好的不可见性，并且在抵抗噪声和 ＪＰＥＧ 压缩攻击等方面具有较强
的鲁棒性。
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0　引言
长期以来，正余弦函数系作为完备正交函数系在数字信号

处理领域中占据统治地位。 随着集成电路技术和数字计算机
的快速发展，数字化通信系统为以Ｗａｌｓｈ函数为代表的非正弦
正交函数的研究开拓了新的道路。 本文通过对 Ｗａｌｓｈ正交函
数系的研究，从连续的 Ｗａｌｓｈ 函数中经过采样得出了离散的
Ｗａｌｓｈ矩阵，接着通过一系列的理论证明得出了 Ｗａｌｓｈ矩阵可
用做数字水印技术中的变换矩阵。 由于 ＤＣＴ域水印方案，本
身计算量较小，且与国际数据压缩标准（如 ＪＰＥＧ、ＭＰＥＧ）兼
容，最后结合 ＨＶＳ模型和 ＤＣＴ 域的经典算法，提出了一种基
于Ｗａｌｓｈ变换的盲水印算法。 该算法在水印检测时无须某些
假设或处理，同时通过对水印信息进行置乱加密及随机产生嵌
入位置来保证水印的安全性，使嵌入的水印从根本上不可逆。
最后的实验部分将该算法与 ＤＣＴ域的算法在同等条件下作了
对比。 实验结果表明，基于Ｗａｌｓｈ变换的水印算法与基于 ＤＣＴ
变换的算法一样具有较强的使用价值。

1　Walsh 变换矩阵的生成过程
Ｗａｌｓｈ函数系是美国数学家Ｗａｌｓｈ［１］于 １９２３ 年提出的，他

将不完备的雷德麦彻（Ｒａｄｅｍａｃｈｅｒ）函数加以完备化，形成了一
组完备的、正交的矩型函数系，现在被称为沃尔什函数系。

Ｗａｌｓｈ函数系一般可以分为三类，即Ｗａｌｓｈ序的Ｗａｌｓｈ函数系、
Ｐａｌｅｙ序的 Ｗａｌｓｈ函数系和 Ｈａｄａｍａｒｄ 序的 Ｗａｌｓｈ 函数系。 这
三类函数的区别在于它们各个函数出现的编号不同。 这三种
序的本质是一样的，它们之间可以通过变换矩阵相互转换［２］ 。
如不特别声明，本文所讨论的函数系均为 Ｗａｌｓｈ 序的函数系。
定义Ｗａｌｓｈ函数的方法有多种，如利用 Ｈａａｒ函数、递推公

式、Ｈａｄａｍａｒｄ矩阵以及对称方程等。 在此仅给出 Ｗａｌｓｈ 序的
Ｗａｌｓｈ函数。 所谓Ｗａｌｓｈ函数系是指下列函数系：

w（ k，t） ＝∏
m －１

j ＝０
ｓｇｎ（ｃｏｓ kj２ jπt）；０≤t ＜１，k ＝０，１，２，⋯

其中：ｓｇｎ为符号函数，对于 ｓｇｎ［x］，当 x ＞０ 时，值为＋１，而当
x ＜０时，值为－１， k、 j 取值 ０ 或 １ 是由序数 k 的二进制码来
决定，即

k ＝∑
m －１

j ＝０
kj２ j

显然，Ｗａｌｓｈ 函数系的所有函数的周期都是 １，并且函数的
取值在单位区间 ［０， １） 上均非零，因此称 Ｗａｌｓｈ函数系为全
局函数。 由上述定义可以得出Ｗａｌｓｈ函数图形，此处给出了前
八个Ｗａｌｓｈ函数的图形，如图 １所示。
离散Ｗａｌｓｈ变换是指由 Ｗａｌｓｈ 矩阵所确定的正交变换。

Ｗａｌｓｈ矩阵可以从图 １ 所示的函数系的每个图形采样得到。
现以 ８ ×８阶 Ｗａｌｓｈ矩阵为例来说明采样的具体过程，其他阶
的Ｗａｌｓｈ矩阵依此类推。 对每个方波进行 ８ 等分采样，得到 ８
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个离散的值，将这些数值组合起来即是 ８ ×８阶Ｗａｌｓｈ矩阵：

W倡（３） ＝

w（０，t）
w（１，t）
w（２，t）
w（３，t）
w（４，t）
w（５，t）
w（６，t）
w（７，t）

＝

１ １ １ １ １ １ １ １

１ １ １ １ －１ －１ －１ －１

１ １ －１ －１ －１ －１ １ １

１ １ －１ －１ １ １ －１ －１

１ －１ －１ １ １ －１ －１ １

１ －１ －１ １ －１ １ １ －１

１ －１ １ －１ －１ １ －１ １

１ －１ １ －１ １ －１ １ －１

Ｗａｌｓｈ矩阵的最大特点是取值简单，仅取 ＋１ 和－１ 两个
值，在计算机中可以方便地用高／低电平来模拟。 从而可以方
便地用于信号的数字化处理，并适合并行计算。

2　可用于数字水印技术的 Wals h 变换

2畅1　离散 Wals h 变换
根据Ｗａｌｓｈ函数的正交性，可得

Ｗ倡（ x）［W倡（ x）］ Ｔ ＝２ xEx
２

对于 ２x维数据矢量｛ f（x）｝，矢量：
｛F（x）｝ ＝１／２ xW倡（x）｛ f（ x）｝

叫做数据矢量｛ f（x）｝的离散 Ｗａｌｓｈ 变换。 其中，W倡 （x）和｛ f
（x）｝的阶数相同，逆变换式为｛ f（x）｝ ＝［W倡（x）］ Ｔ｛F（ x）｝。

可见，W倡（x）不是归一化的正交矩阵，需要在其前面乘上

一个系数，即：１／ ２xW倡 （ x）才是归一化的正交矩阵。 也就是

说，若 W ＝１／２xW倡（x），则 WWＴ ＝E。
离散Ｗａｌｓｈ变换［３］和快速 Ｗａｌｓｈ 变换（ＦＷＴ）［４ ～８］仅涉及

数值的加减运算，而不含乘除运算，它比离散余弦变换（ＤＣＴ）、
快速傅里叶变换（ＦＦＴ）和小波变换（ＤＷＴ）更为迅捷。 因此
ＦＷＴ更适用于二维矩阵的处理和实时数据的处理。

2畅2　图像矩阵正交变换的能量无损证明
这里利用矩阵理论的知识来证明：数字图像矩阵经过正交

变换后的能量保持不变。 从而说明了图像在经过某个正交变
换后再进行逆变换可以还原为原始图像。 当然这里所说的还
原只是在理论上是一样的，实际上，这里的还原仅仅是得到了
原始图像在能量损失最小的情况下的图像的近似表示。

定义 １　F唱范数。
设 A＝（aij） n ×n∈Vn ×n，令

A F ＝（ ∑
n

i，j ＝１
aij

２ ） １／２ ＝ tr（A倡A） （１）

其中：A倡为 A的共轭转置，若只考虑实正交矩阵的话 A倡 ＝
AＴ。 则‖·‖F 是一种范数，称为 Vn ×n上的 Ｆｒｏｂｅｎｉｕｓ范数，简称

F唱范数［９］ 。
现在假设 A为 n×n阶图像矩阵，则 A经过正交变换 TＴS

后的变换矩阵：
B ＝TＴAS （２）

其中：S和 T为归一化正交矩阵，式（２）也可以表示为
A ＝TBSＴ （３）

将 S和 T分别写成向量的形式，即
S ＝［ s１ ，s２ ，s３ ，⋯，sn］，T ＝［ t１ ，t２ ，t３ ，⋯，tn］

式（３）可以写成：

A ＝ t１ ，t２ ，t３ ，⋯，tn B

sＴ１
sＴ２
ǘ

sＴn

（４）

根据正交矩阵的性质，有

si Ｔ sj ＝δij ＝
１　　当 i ＝j
０　　当 i≠j

；t i Ｔ tj ＝δij ＝
１　　当 i ＝j
０　　当 i≠j

矩阵 B可以写成 n２个 n ×n阶矩阵之和，每一个矩阵只有
一个非零元素，如下式所示：

B ＝

b１１ ０ ⋯ ０

０ ０ ⋯ ０

ǘ ǘ ǘ

０ ０ ⋯ ０

＋

０ b１２ ⋯ ０

０ ０ ⋯ ０

ǘ ǘ ǘ

０ ０ ⋯ ０

＋⋯ ＋

０ ０ ⋯ ０

０ ０ ⋯ ０

ǘ ǘ ǘ

０ ０ ⋯ bnn

那么式（４）可以表示为一个和式：

A ＝∑
n

i，j ＝１
bij ti sＴj （５）

式（５）就称为图像矩阵 A向量外积的展开形式。 由式（５）
可得

AＴA ＝∑
n

i，j ＝１
bij sj t i Ｔ ∑

n

k，l ＝１
bkl tk sＴl ＝∑

n

i，j ＝１
∑
n

k，l ＝１
bij bkl sj（ tＴi tk） sＴl ＝

∑
n

j ＝１
∑
n

k，l ＝１
bkj bkl sj sＴl （６）

将式（１）两端平方，并将式（６）代入得

‖A‖２ ＝tr（AＴA） ＝∑
n

j ＝１
∑
n

k，l ＝１
bkj bkl tr（ sj sＴl ） ＝

∑
n

j ＝１
∑
n

k，l ＝１
bkj bkl tr（ sＴl sj） ＝∑

n

k，l ＝１
b２kl ＝‖B‖２ （７）

式（７）说明，图像矩阵 A 经过正交变换后的范数没有改
变。 换句话说，也就是在经过正交变换后图像的能量保持不
变。 因此，从理论上讲可以选择任意的正交变换将图像变换到
相应的变换域，然后利用数字水印算法，将水印信息嵌入图像
的变换域，最后再执行正交变换的反变换得到带有水印信息的
原始图像。
根据 ２畅１ 节的介绍可知，离散 Ｗａｌｓｈ变换是正交变换，下

一节将利用离散Ｗａｌｓｈ变换来做数字水印。

3　水印的嵌入和提取
3畅1　水印预处理

水印图像置乱是一种常见的水印加密方法，它使得合法使
用者可以自由控制算法的选择、参数的选择以及使用随机数技
术，这就加大了攻击者非法破译的难度。 由于 Ａｒｎｏｌｄ 算法易
于实现，其置乱次数可以为隐藏系统提供密钥（ｋｅｙ），从而增
强了系统的安全性和保密性，同时该算法实现的置乱克服了随
机置乱的不可恢复性。 本文采用 Ａｒｎｏｌｄ变换对水印信息进行
置乱。 对 M ×M的水印图像按照式（８）进行 Ａｒｎｏｌｄ变换，

x′
y′

＝
１　１

１　２

x
y

ｍｏｄ M，（x，y）∈｛０，１，⋯，M －１｝ （８）

再将得到的矩阵按列优先转换为一维二进制序列 m，即下
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面要嵌入的信息序列 m。
3畅2　嵌入块的选择

设原始载体图像 I为 N ×N阶的灰度图像，水印图像 W为
M ×M阶的二值图像。 先将 I分成 ８ ×８的子块 Ist，s，t∈｛１，２，
⋯，N／８ －１｝，然后按照列优先的顺序从左到右将所有的子块
转变成一维的数据集合 Il，l∈｛１，２，⋯，（N／８）２｝，则有

I ＝ ∪
ｍａｘ（ l）
l ＝１

Il（ Il１∩Il２ ＝Φ）

其中：ｍａｘ（ l） ＝（N／８）２，即每个子块之间互不重叠，若 N不是
８的倍数则右边和下边多余出来的部分不嵌入水印信息。

现将欲嵌入的信息序列 m：
｛m｜m ＝m１ ，m２ ，⋯，mk mi∈｛０，１｝，k≤（N／M）２ ｝

其中：k ＝M ×M，按照如下方法选取嵌入位置，嵌入到子块 Il
中，每个子块嵌入 １ ｂｉｔ。 引入 Ｌｏｇｉｓｔｉｃ映射函数，即式（９）

Xi ＋１ ＝μ×Xi· （１ －Xi）　μ∈［０，４］ X∈［０，１］ （９）

固定μ＝４，存在一个整数集合 P，选取 X的初始值 X０作为

一个私密密钥，进行迭代，将每次迭代的结果变换到区间［１，
（N／８）２］上并取整得到一个整数 a，若 a臭P则将 a放入集合 P
中。 当 P中整数个数为 k时，停止迭代。 最后将P中的整数按
从小到大排序，得到一个有序的序列集合，仅在子块 Iu，u∈P
中嵌入水印信息。 这样做也起到了加密的目的。 即使攻击者
知道了该水印的嵌入和提取方法，而不知道具体是哪些块嵌入
了水印，也无法正确地提取出水印信息。

3畅3　嵌入方法
为了兼顾不可见性和鲁棒性，将水印嵌入到中高频区比较

合适。 直接修改选中子块 Iu，u∈P中的中高频系数即可表达
水印 ０、１信息。 本文使用（３，３）与（４，２）这一对系数，通过调
整它们的大小关系来表示水印信息，具体做法如下：

当 mi ＝０时，调整 Iu（４，２）和 Iu（３，３）的大小关系，使之满
足：Iu（４，２） ＞Iu（３，３），为了具有更好的鲁棒性，还需｜Iu（４，２） －
Iu（３，３）｜＞d。 其中：d是水印嵌入强度；为了同时兼顾不可见性
和鲁棒性，实验表明将 d的值设置在［２０， ４０］上比较合适。

当mi ＝１时，同样调整 Iu（４，２）和 Iu（３，３）的大小关系，使之
满足：Iu（４，２） ＜Iu（３，３）；为了具有更好的鲁棒性，还需｜Iu（４，２） －
Iu（３，３）｜＞d。 其中，d 是水印嵌入强度。

按照上述方法对Ｗａｌｓｈ系数矩阵修改过后，再用逆变换将
Ｗａｌｓｈ系数矩阵还原为携带水印信息的图像。

3畅4　提取方法
水印的提取过程是嵌入的逆过程，即对含有水印的图像进

行Ｗａｌｓｈ变换，根据密钥 X０按照式（９）进行迭代，选出水印嵌
入位置 Iu（u＝１，２，⋯，k）

ｉｆ Iu（４，２） ＞Iu（３，３）痴m′
i ＝０

ｅｌｓｅ m′
i ＝１

恢复出序列 m′并重构二值图像，最后用 Ａｒｎｏｌｄ 置乱算法
对其进行恢复，得到水印图像。

4　实验及结果分析
本文所有的实验均在 ＭＡＴＬＡＢ ７．０ 上完成，处理器 Ｉｎｔｅｌ

Ｃｅｌｅｒｏｎ １．８ ＧＨｚ，内存 １ ＧＢ，操作系统为Ｗｉｎｄｏｗｓ ＸＰ。 在实验
中选用的载体图像是 ２５６ ×２５６的 Ｌｅｎａ图像，水印信息为有意
义的 ３２ ×３２的二值图像。 根据前面论述可知，这样做已经达
到了水印信息的最大嵌入量，即 ２５６ ×２５６ 的 Ｌｅｎａ图像最多可

以嵌入１ ０２４ ｂｉｔ的信息，这样更能说明该水印算法具有较好的
不可见性及较好的鲁棒性。
下面给出四大类常见攻击的实验结果，这四大类攻击分别

是噪声攻击、ＪＰＥＧ压缩、滤波攻击和剪切攻击（嵌入强度 d ＝
３０）。 这里仅给出有代表性的实验结果，更为详细的实验数据
将汇总后给出。

4畅1　无攻击下的实验结果
含水印的图像和提取结果如图 ２所示。

4畅2　噪声攻击实验
将嵌入水印的 Ｌｅｎａ图像加入均值为 ０、方差为 ０．００３的高

斯噪声对其进行攻击，然后再从加噪后的图像中提取水印，实
验结果如图 ３所示。

4畅3　JPEG 压缩实验
将嵌入水印的 Ｌｅｎａ图像进行不同程度的 ＪＰＥＧ压缩，然后

再从压缩过的图像中提取水印。 实验结果如图 ４所示。

4畅4　滤波攻击的实验结果
将嵌入水印的 Ｌｅｎａ图像进行高斯低通滤波攻击，然后再

从滤波后的图像中提取水印，其中标准偏差 ｓｉｇｍａ＝０．５。 实验
结果如图 ５所示。
4畅5　剪切攻击实验
4畅6　实验数据汇总

各种实验结果对比如表 １所示。
表 １　实验结果对比

攻击类型 参数 Ｗａｌｓｈ ＤＣＴ 攻击类型 参数 Ｗａｌｓｈ ＤＣＴ
无攻击 － １ 照１ �无攻击 ９０ 热１ 谮１ �
高斯噪声
（μ，δ２）

（０，０ 弿．００１）

（０，０ 弿．００３）

（０，０ 弿．００５）

０ }．９７５５

０ }．８３９８

０ }．７０６５

０ 　．９６７７

０ 　．８２３２

０ 　．７０１４

ＪＰＥＧ
压缩
／率

８０ 乔
５０ 乔
３６ 乔

１ 谮
０ 倐．９７９８
０ 倐．８４１１

１ �
１ �
１ �

盐椒噪声
（d）

０ k．００８

０ |．０１

０ |．０４

０ }．８１９４

０ }．７９９３

０ }．５７３８

０ 　．８５５０

０ 　．７９９２

０ 　．５７２９

高斯低
通滤波
（４ ×４）

０ 拻．５

０ 拻．８

１ 拻．２

０ 倐．８０９８

０ 倐．７２７５

０ 倐．６２２８

０ Ζ．８９５０

０ Ζ．８６２６

０ Ζ．８２３９

随机噪声
（λ）

５ 北
１０ 妹
１８ 妹

１ 照
０ }．９４２０
０ }．６８７８

１ �
０ 　．９４１４
０ 　．６８５９

均值滤波
（窗口大小）

２ ×２ 腚
３ ×３ 腚

０ 倐．８１２２

０ 倐．７６９３

０ Ζ．８９８２

０ Ζ．９４６１

乘性噪声
（n）

０ k．００５

０ |．０１

０ |．０２

０ }．９４９２

０ }．８７７２

０ }．７２４０

０ 　．９４２０

０ 　．８６１０

０ 　．７１３６

剪切
（比例）

１／１６ 腚
１／４ 儋
１／２ 儋

０ 倐．８２３４

０ 倐．５８７２

０ 倐．４５６８

０ Ζ．８２３４

０ Ζ．５８７２

０ Ζ．４５６８

　　上述所有实验的 ＰＳＮＲ值均在 １０ ～３０，不再详细给出。 由
于Ｗａｌｓｈ矩阵中值的分布比较均匀，改变一个变换后的系数就
要对载体变换前的更多系数同时进行少量改变，即载体变换前
的更多系数去分担这一少量改变，这样有利于增强水印的不可
见性。 同时，Ｗａｌｓｈ 系数矩阵中值的分布也比较均匀，不像
ＤＣＴ系数矩阵一样除了左上角其他部分几乎全是零，这样有
利于增强水印的鲁棒性。 总体来说，在抵抗噪声方面，基于
Ｗａｌｓｈ变换的算法要略好于传统的 ＤＣＴ算法；在抵抗 ＪＰＥＧ压
缩及滤波攻击时，传统的 ＤＣＴ算法要略好于基于 Ｗａｌｓｈ 变换
的算法；在抵抗剪切方面，由于采用的水印置乱方法相同，两种
算法的提取效率一样。 （下转第 ２６６０ 页）

·６５６２· 计 算 机 应 用 研 究 　 第 ２７ 卷



数运算所需的时间，Tｍｕｌ表示模乘运算所需时间，Tｉｎｖ表示模逆
运算所需时间，模加运算的复杂度相当小，可以忽略。 由于在
初始段增加了对密钥影子的验证，在部分签名生成与验证阶段
增加了对成员身份的验证和消息的盲性，与文献［８］方案比
较，由此增加了计算量。 但是因为没有可信中心，计算量比文
献［６］方案减小。 具体计算量见表 １。 从表 １给出的结果可以
看出，本方案在保证安全性的前提下，比文献［６］方案计算量
减少，并且没有可信中心，因为可信中心很难保证方案的安全，
所以本文方案安全性有所提高。 虽然比文献［８］方案计算量
有所增加，但安全性明显提高。 因此本方案在保证安全性的前
提下，具有很高的效率。

表 １　本文方案与其他门限签名方案计算量和性能的比较

计算量 文献［８］方案 文献［６］方案 本文方案

是否有可信中心：无 是否有可信中心：有 是否有可信中心：无

初始化
阶段

３Tｅｘｐ＋（２t２ －２t ＋n ＋
１）Tｍｕｌ ＋（t２ －t）T ｉｎｖ
对密钥影子的验证：
无

（５tn ＋２t ＋２） Tｅｘｐ ＋
（tn ＋４t）Tｍｕｌ
对密钥影子的验证：
有

（３tn －３t ＋２） Tｅｘｐ ＋
（ tn －t）Tｍｕｌ
对密钥影子的验证：
有

部分签
名生成与
验证阶段

５Tｅｘｐ ＋（５t ＋１）Tｍｕｌ ＋
（２t －１）T ｉｎｖ
消息是否具有盲性：
无

１７Tｅｘｐ ＋（９t －１）Tｍｕｌ ＋
（２t ＋１）T ｉｎｖ ＋Th
消息是否具有盲性：
有

１２Tｅｘｐ ＋８tTｍｕｌ ＋
（２t ＋１）T ｉｎｖ ＋Th
消息是否具有盲性：
有

门限群签
名生成与
验证阶段

３Tｅｘｐ ＋２Tｍｕｌ ＋T ｉｎｖ ＋
Th
是否能防范伪造签名
攻击：否
是否能防范合谋攻
击：否

４Tｅｘｐ ＋３Tｍｕｌ ＋T ｉｎｖ ＋
Th
是否能防范伪造签名
攻击：是
是否能防范合谋攻
击：是

４Tｅｘｐ ＋３Tｍｕｌ ＋T ｉｎｖ ＋
Th
是否能防范伪造签
名攻击：是
是否能防范合谋攻
击：是

6　结束语
本文提出以 Ｓｈａｍｉｒ门限方案为基础，克服了传统的只由

可信中心参与的签名，可能导致整个系统瘫痪的缺点，并且在
传统的（ t，n）门限签名方案的基础上，应用可信成员的签名私

钥以及增加了消息的盲性，能根本上抵抗伪造签名的攻击。 同
时，本文的方案也具有较高的效率。
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由于本文采用的是有意义的水印信息，即便是当 NC的值
小于 ０．５时，也能通过主观判断来获得正确的水印信息，如剪

切比例为 ０．５时，水印的 NC ＝０．４５６ ８，通过主观判断也可以很

明显地识别出水印信息，如图 ６ 所示；而 NC 的值越接近 １，则

表明该水印算法的效果越好。

本文通过大量的仿真实现验证了该算法，从结果可以看

出，水印信息在嵌入后具有良好的不可见性、提取的稳健性和

较强的鲁棒性等特性。

5　结束语
本文通过大量的理论证明和实验数据，成功将 Ｗａｌｓｈ正交

函数系理论应用于数字水印技术中。 这为寻找性能更为优良

的变换矩阵提供了一个参考。 本文提出的基于 Ｗａｌｓｈ 变换的

数字水印算法总结起来有三个优点：ａ）盲水印，提取水印时不
需要原始图像；ｂ）在中高频嵌入水印，具有较强的鲁棒性；ｃ）利
用了人眼视觉敏感特性，具有较好的视觉透明性。 这给数字图

像的版权认证提供便利，因此具有一定的实际应用价值。
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